Guvenli internet Nedir?

Giivenli internet : isbirligi aginin misyonu ,gocuklara ve genglere pozitif, giivenli ve etkili,
internet, yani sira diger ¢evrimici ve mobil teknolojileri kullanmayi

hedeflemektedir.. Egitimciler, veliler, medya, ve diger tiim ilgili kigiler tarafindan 6zellikle
cocuklar ve genglerin vatandaslarin hak ve ihtiyaglarinin korunmasi igin ortak
sorumluluk gerektirir.

Yeni dijital teknolojiler, cocuklar ve gengler i¢in firsatlar sunar. Bugiin Online diinya,
¢ocuklarin yagamlarinin 6nemli bir pargasi: onlar is, yagsam ve oyun her yoniiyle teknoloji ile i¢
ice, ‘Dijital Cagin’ cocuklari olarak biiyuyorlar. Bu noktada interneti glivenli internet egitimi
verilmelidir. Basta ¢ocuklar ve gengler olmak iizere tiim vatandaslarin bilingli birer ‘Dijital
Vatandas’ olmalarini saglamak amaciyla ‘Dijital Vatandaslik algisinin olusturulmasi, giivenli
internet kullanimina tesvik etmektedir.

GUVENL
INTERNET

Glvenli internet Giini

Avrupa Komisyonu’nun Giivenli internet Programi cergevesinde, Giivenli internet agi, 2004 yilindan bu
yana her Subat ayinda ve es zamanli olarak, Avrupa ve disindaki Ulkeleri kapsayarak, Gluvenli Internet
Ginu, dizenlemektedir.

Guvenli internet Gunl (SID) ézellikle diinya gapinda gocuk ve gengler arasinda online teknoloji ve
cep telefonlari ile daha glivenli ve sorumlu bir sekilde kullanimini tesvik etmek igin her yil Subat

ayinda insafe tarafindan organize edilmektedir.

Insafe 31 ulusal bilinglendirme merkezinden olusan, bir Avrupa agi olan (AB Uyesi ulkelerin 27’sinde,
ayrica izlanda, Norveg, Rusya ve Sirbistan). Her ulusal Merkezi, farkindalik ve egitim kampanyalari
uygulayan bir yardim hatti ve daha iyi bir internet yaratmak igin kanita dayali, cok paydasl bir
yaklasim saglamak igin genglerle yakindan galisir.

Insafe; internetin ve mobil cihazlarin gencler tarafindan givenli ve sorumlu kullanimini tesvik eden
Avrupa Farkindalik Merkezleri agidir. Daha Guvenli Internet Programi tarafindan ortaklasa finanse
edilmektedir. Internet sitesi: hitps://www.saferinternetday.org/
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Gorev beyani

Guvenli internet isbirligi aginin misyonu ,¢cocuklara ve genclere pozitif, gtvenli ve etkili, internet, yani
sira diger cevrimici ve mobil teknolojileri kullanmayi tegvik etmektir. Ag hukumet, egitimciler, veliler,
medya, sanayi ve diger tim ilgili aktorler tarafindan 6zellikle gocuklar ve genglerin vatandaslarin hak
ve ihtiyacglarinin korunmasi igin ortak sorumluluk, gerektirir. Insafe ortaklari en iyi uygulama, bilgi ve
kaynak paylasimi igin birlikte calisir. Okullar, ev ve okul arasindaki dijital ugurumu, insanlari
bilinglendirme amaci ile aileleriyle etkilesime girer.

Insafe ortaklari izZlemek ve 63renmek icin bir yer olarak web imajini gtglendirmeyi hedefliyor.. Bunlar
zararli veya yasa digl icerik ve raporlama hizmetleri konusunda bilin¢glendirmek icin gayret
gOsteriyor. Ortaklari ve diger aktorler arasindaki yakin isbirligi sayesinde, Guivenli internet ,internet
glvenligi bilinglendirme standartlarini yikseltmek ve tim bilgi okuryazarligi gelisimini desteklemeyi
hedefliyor.

e-Giivenlik Etiketi: e-Glvenlik Etiketi; okullara, egitim ve 6gretim deneyiminin pargasi olarak ¢evrimigi
teknolojilere glivenli bir sekilde erisim saglayarak glivenli ve zenginlestirici bir ortam saglama
gorevlerinde yardimci olmayi amaglamaktadir. Ayrica, politikacilarin okullarda karsilasilan e-Glvenlik
sorunlarini daha iyi bir sekilde anlamalarini saglamaktadir. internet sitesi: www.esafetylabel.eu

Glvenli internet Programi

Programin dért ana eylemi vardir:

Yasadisi igerik miicadele
Zararli icerik miicadele
Daha guvenli bir ortam tesvik

Yetistirme bilinci

eTwinning e-guvenlik

eTwinning bolimunde yer alan e-Guvenlik; eTwinning yolculugu sirasinda internetin olumlu, gtvenli ve
etkin kullanimiyla ilgili konular ve firsatlar hakkinda bilgiler, iyi uygulamalar ve kilavuzlar sunar.

eTwinning 2005 yilinda basladigindan beri; internetin sorumlu bir sekilde kullanimini tesvik etmis,
o6gretmenlerin ve 6grencilerin ¢evrimici olarak isbirligi yapmalari icin givenli bir ortam gelistirmistir.

e-Guvenlik aktivite kilavuzlar ve kitler de dahil olmak tzere yeni egitim kaynaklari sunmaktadir.
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e-Gulvenlik, eTwinning’tekiler de dahil olmak Uzere gevrimici araglari ve kaynaklari kullanirken ve
bunlarla ¢calisirken hatirlanmasi gereken bir dizi dnemli ilkeyi kapsar. Bu ilkelerle ilgili bilgileri ve
kilavuzlari agsagdida bulabilirsiniz:

internet Etigi: eTwinning'in uyesi olarak saygl duyulmasi gereken temel ilkeler, giivene ve isbirligine
dayali bir topluluk. eTwinning Internet Etigi, toplulugun diger Gyeleriyle etkilesimde bulunmayla ve
eTwinning yolculugunuzda baskalarina saygi gostermeyle ilgili tavsiyeler sunmaktadir.

internet Gérgii Kurallan: internet Gorgii kurallari, esas olarak cesitli eTwinning oturumlarinda ve
mesaj panolarinda istenmeyen mesajlarla (spam) ilgili konular tizerine odaklanmaktadir.

Fikri Malkiyet Haklari ve Veri Korumayla ilgili bilgileri, Telif Haklari ile eTwinning platformundaki
verilerin gizliligiyle ilgili eTwinning Merkezi Destek Servisi'nin hazirladid bilgileri halihazirda
bulabilirsiniz:

Avrupa’daki okullara ag ve igbirligi icin glvenli bir cevre saglamak eTwinning’ in en édnemli
onceligidir.Calismanin buyuk ¢ogunlugu gevrimici olarak yapildigindan, 6gretmenler ve 6grenciler
calismalarinin 6zel olarak kalabilecegdi ve dis kullanicilarin erisemeyecegi korunmus bir alanda
guvence altindadir.

eTwinning platformu, Internet gtivenliginin ¢cok buyuk bir rol oynadigi alanlara sahiptir:

— eTwinning Masausti: Ogretmenler baglanti saglayabilir, aga baglanabilir, kaynaklari paylasabilir ve
gelecekteki proje calismalari igin plan yapabilirler.
— eTwinning TwinSpace: Ogretmenler ve 6grenciler isbirlikci bir projede birlikte galisirlar.

Bu kisith alanlarin her ikisi de ve bunlara iligkin araglar kullanici adi ve sifre ile koruma altindadir.
eTwinning ekibi bu glivenlik diizeyinin en Ust seviyede oldugunu garantiler ve hatta okul saatleri
disinda evden calisan 6gretmen ve 6grenciler de glvence altindadir.

eTwinning ekibi, INSAFE (www.saferinternet.org), ile yakin temas halinde galismistir, bu Internet ve
mobil araglarin geng insanlar tarafindan guivenli bir sekilde kullanimini tesvik eden, Avrupa Bilinglenme
Merkezleri Agrdir.

Ogretmen olmayan kullanicilar ya da sahte isimlerle kullanici hesabi olugturanlar, portaldan
silinmektedir. Portalda bu tir davranislarin bilgi glivenligi ve internet etigi agisindan sug teskil ettigini
hatirlatmak isteriz.

eTwinning Internet Etigi eTwinning Davranis Kurallar

eTwinning e-guvenlik; eTwinning yolculugu sirasinda internetin olumlu, givenli ve etkin kullanimiyla
ilgili konular ve firsatlar hakkinda bilgiler, iyi uygulamalar ve kilavuzlar sunar.
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2005 yilinda bagladigindan beri; eTwinning internetin sorumlu bir sekilde kullanimini tesvik etmis,
o6gretmenlerin ve 6grencilerin ¢evrimici olarak isbirligi yapmalari igin gtivenli bir ortam gelistirmistir.

e-Guvenlik, eTwinning'tekiler de dahil olmak UGzere ¢evrimici araclari ve kaynaklari kullanirken ve
bunlarla ¢alisirken hatirlanmasi gereken bir dizi 6nemli ilkeyi kapsar;

— Kapsayici olun eTwinning kullanicilari, kendi bakis acgilarinin 6tesine bakmaya, farkli kdltirlerle ilgili
olmaya ve diger kullanicilari etkinliklerine, projelerine, gruplarina ve ag etkinliklerine hem ¢evrimici
hem de yerinde dahil ederken hassasiyet gostermeye yonlendirilir.

— Saygili olun eTwinning toplulugunun tyeleri, akranlariyla ilgilenirken ve birbirleriyle etkilesimde
bulunurken saygili olmalidir.

— Hoggoriili olun Zaman zaman anlagmazliklar olmasi kaginiimazdir. Bagkalarinin goruslerine
hosgdru, bu toplulukta tesvik edilen pragmatik yaklasimi harekete gegirir. Onemli olan, her zaman bu
Davranis Kurallar’'nda acgiklanan ve tanimlanan sinirlar dahilinde anlasmazliklara ve farkli gérislere

yapici ¢ézUmler aramak ve bazi durumlarin “katiilmamaya karar verilmesine” neden olabilecedini kabul
etmektir.

Tum eTwinning kullanicilarinin uymasi gereken kurallarin
bazilan

1. eTwinning, ticari amaclarla kullanilamaz.

2. Dog@rudan tehdit, zorbalik veya taciz s6z konusu olamaz.

3. Fikri mulkiyet

Platforma yuklediginiz igeriklerin herhangi bir telif hakkini ihlal etmemesini saglayin.
4. Kimlik hirsizligi

eTwinning kullanicilari, temsil etmedikleri diger kisileri veya gruplari/kuruluslari, baskalarini
kandirmaya, kafalarini karistirmaya veya dolandirmaya yonelik bir sekilde taklit edemezler.

5. Ogrenciler
eTwinning, 6grencilerin gizliligini ve gtvenligini ciddiye alir. eTwinning Live profilinizde, TwinSpace’de,
Gruplarda v.b dgrencilerin resimlerini yayinlamaktan kaginin. Yayinlamaniz gereken durumlarda,

velilerinin iznini aldiginizdan ve dgrencilerin taninabilir durumda olmadigindan emin olun.

6. Ozel bilgiler ve Hassas veriler
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Kisisel telefon numaralari ve adresler, kredi karti bilgileri veya diger 6zel bilgiler gibi kisisel bilgilerinizi
veya diger kullanicilarin kisisel bilgilerini veya 6zel fotograf ve videolarini paylasmamalisiniz. Mesaj
yayinlamadan énce her zaman dusunun!

Profil veya Kaynaklar béliimlerine eklediginiz resim ve dosyalarin telif haklarini ihlal etmemeli!!

Forumlarda génderdiginiz mesajlarin forum konu basligina uygun olmasina dikkat edin !!

Birlikte ¢calistiginiz 6gretmenlerde dahil, gcok fazla mesaj géndermeyin.Yigin mesaj(SPAM)
olduklan diistinilebilir!!

Birlikte ¢alistiginiz 6gretmenlerde dahil, gcok fazla mesaj géndermeyin.Yigin mesaj(SPAM)
olduklan diistinilebilir!!

QY

Bir kigiyi baglanti listenize eklemeden 6nce o kisiyle irtibat kurunuz!!
Birden fazla kisiye ayni mail atiimamalidir. Ayni mail Ust Uste yollanmamalidir.

Sorunlarin ¢ézimunde éncelikle il koordinatdrleri ile iletisime gegilmeli, cdzllemeyen durumlarda UDS
ile iletisime gecilmelidir.

Video ve Fotograf Paylagimi

(S

1. Olabildigince dgrencilerin yuzlerinin secildigi fotograf ve videolarin paylasimindan kaginiimasi,

2. Eger paylasim yapilacaksa, mutlaka velilere, projenin baslangicinda paylasim igin izin veren bir yazi
imzalatilmasi,
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3. Video ve resimlerin Youtube ve Vimeo’da kisitlamalar ile paylasiimasi.

eTwinning ‘i ticari amaglar dogrultusunda kullanmak kesinlikle yasaktir. Ticari amagh sirket,
etkinlik veya bilgisayar programi silinecek, Portala girisleri engellenecektir !!

Ortak Bulma Forumlar
Dogru forum alani seg¢iniz.(eTwinning-Erasmus+)
Dogru yas grubunu seginiz.

Ayni mesaiji birden fazla forumda paylagmayiniz.

Proje Giinliigii

Bu kisim projenizin blogudur,
Tum diinyaya ya da UDS’ nize proje aktivitelerinizi tanitir!

Bu kisma ¢ocuklarin fotograflarini yliiklemeyiniz!!

Ozetle

Size gelen mesajlar kibar bir dille zaman gegirmeden cevaplayiniz.

Yazigmalarinizi biyiik harflerle gondermeyiniz.

Ortak ararken ayni mesaji birden fazla forumda paylagmayiniz.

Ayni kisiye ayni mesaji birden fazla kez paylagmayiniz.Kisisel bilgilerinizi paylasmayiniz.
Ortak ararken dogru formu ve yas grubunu seginiz.

Ogrencilerinizin fotograflarini paylasirken dikkatli olunuz!!

Burcu Yiiksek / burcuyuksek@meb.gov.tr



