
Güvenli İnternet Nedir? 

Güvenli internet : İşbirliği ağının misyonu ,çocuklara ve gençlere pozitif, güvenli ve etkili, 
internet, yanı sıra diğer çevrimiçi ve mobil teknolojileri kullanmayı 
hedeflemektedir..  Eğitimciler, veliler, medya, ve diğer tüm ilgili kişiler tarafından özellikle 
çocuklar ve gençlerin vatandaşların hak ve ihtiyaçlarının korunması için ortak 
sorumluluk  gerektirir. 

                   

      Yeni dijital teknolojiler, çocuklar ve gençler için fırsatlar sunar. Bugün Online dünya, 
çocukların yaşamlarının önemli bir parçası: onlar iş, yaşam ve oyun her yönüyle teknoloji ile iç 
içe, ‘Dijital Çağın’ çocukları olarak büyüyorlar. Bu noktada interneti güvenli internet eğitimi 
verilmelidir. Başta çocuklar ve gençler olmak üzere tüm vatandaşların bilinçli birer ‘Dijital 
Vatandaş’ olmalarını sağlamak amacıyla ‘Dijital Vatandaşlık algısının oluşturulması, güvenli 
internet kullanımına teşvik etmektedir. 

 

Güvenli İnternet Günü  

Avrupa Komisyonu’nun Güvenli İnternet Programı çerçevesinde, Güvenli internet ağı, 2004 yılından bu 
yana her Şubat ayında ve eş zamanlı olarak, Avrupa ve dışındaki ülkeleri kapsayarak, Güvenli İnternet 
Günü, düzenlemektedir.  

 Güvenli İnternet Günü (SID) özellikle dünya çapında çocuk ve gençler arasında online teknoloji ve 
cep telefonları ile daha güvenli ve sorumlu bir şekilde kullanımını teşvik etmek için her yıl Şubat 
ayında insafe tarafından organize edilmektedir. 

Insafe 31 ulusal bilinçlendirme merkezinden oluşan, bir Avrupa ağı olan (AB üyesi ülkelerin 27’sinde, 
ayrıca İzlanda, Norveç, Rusya ve Sırbistan). Her ulusal Merkezi, farkındalık ve eğitim kampanyaları 
uygulayan bir yardım hattı  ve daha iyi bir internet yaratmak için kanıta dayalı, çok paydaşlı bir 
yaklaşım sağlamak için gençlerle yakından çalışır. 

Insafe; internetin ve mobil cihazların gençler tarafından güvenli ve sorumlu kullanımını teşvik eden 
Avrupa Farkındalık Merkezleri ağıdır. Daha Güvenli İnternet Programı tarafından ortaklaşa finanse 
edilmektedir. İnternet sitesi: https://www.saferinternetday.org/ 
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Görev beyanı 
Güvenli internet işbirliği ağının misyonu ,çocuklara ve gençlere pozitif, güvenli ve etkili, internet, yanı 
sıra diğer çevrimiçi ve mobil teknolojileri kullanmayı teşvik etmektir. Ağ hükümet, eğitimciler, veliler, 
medya, sanayi ve diğer tüm ilgili aktörler tarafından özellikle çocuklar ve gençlerin vatandaşların hak 
ve ihtiyaçlarının korunması için ortak sorumluluk, gerektirir. Insafe ortakları en iyi uygulama, bilgi ve 
kaynak paylaşımı için  birlikte çalışır. Okullar, ev ve okul arasındaki dijital uçurumu, insanları 
bilinçlendirme amacı ile aileleriyle etkileşime girer. 

Insafe ortakları izlemek ve öğrenmek için bir yer olarak web imajını güçlendirmeyi hedefliyor.. Bunlar 
zararlı veya yasa dışı içerik ve raporlama hizmetleri konusunda bilinçlendirmek için gayret 
gösteriyor. Ortakları ve diğer aktörler arasındaki yakın işbirliği sayesinde, Güvenli internet ,internet 
güvenliği bilinçlendirme standartlarını yükseltmek ve tüm bilgi okuryazarlığı gelişimini desteklemeyi 
hedefliyor. 

e-Güvenlik Etiketi: e-Güvenlik Etiketi; okullara, eğitim ve öğretim deneyiminin parçası olarak çevrimiçi 
teknolojilere güvenli bir şekilde erişim sağlayarak güvenli ve zenginleştirici bir ortam sağlama 
görevlerinde yardımcı olmayı amaçlamaktadır. Ayrıca, politikacıların okullarda karşılaşılan e-Güvenlik 
sorunlarını daha iyi bir şekilde anlamalarını sağlamaktadır. İnternet sitesi: www.esafetylabel.eu 

  

Güvenli İnternet Programı 
Programın  dört ana eylemi vardır: 

 Yasadışı içerik mücadele 

 Zararlı içerik mücadele 

 Daha güvenli bir ortam teşvik 

 Yetiştirme bilinci 
  

 

eTwinning e-güvenlik 

eTwinning bölümünde yer alan e-Güvenlik; eTwinning yolculuğu sırasında internetin olumlu, güvenli ve 
etkin kullanımıyla ilgili konular ve fırsatlar hakkında bilgiler, iyi uygulamalar ve kılavuzlar sunar. 

eTwinning 2005 yılında başladığından beri;  internetin sorumlu bir şekilde kullanımını teşvik etmiş, 
öğretmenlerin ve öğrencilerin çevrimiçi olarak işbirliği yapmaları için güvenli bir ortam geliştirmiştir. 

e-Güvenlik aktivite kılavuzları ve kitler de dahil olmak üzere yeni eğitim kaynakları sunmaktadır.  
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e-Güvenlik, eTwinning’tekiler de dahil olmak üzere çevrimiçi araçları ve kaynakları kullanırken ve 
bunlarla çalışırken hatırlanması gereken bir dizi önemli ilkeyi kapsar. Bu ilkelerle ilgili bilgileri ve 
kılavuzları aşağıda bulabilirsiniz: 

 İnternet Etiği: eTwinning’in üyesi olarak saygı duyulması gereken temel ilkeler, güvene ve işbirliğine 
dayalı bir topluluk. eTwinning İnternet Etiği, topluluğun diğer üyeleriyle etkileşimde bulunmayla ve 
eTwinning yolculuğunuzda başkalarına saygı göstermeyle ilgili tavsiyeler sunmaktadır. 

 İnternet Görgü Kuralları: İnternet Görgü kuralları, esas olarak çeşitli eTwinning oturumlarında ve 
mesaj panolarında istenmeyen mesajlarla (spam) ilgili konular üzerine odaklanmaktadır. 
Fikri Mülkiyet Hakları ve Veri Korumayla ilgili bilgileri, Telif Hakları ile eTwinning platformundaki 
verilerin gizliliğiyle ilgili eTwinning Merkezi Destek Servisi’nin hazırladığı bilgileri halihazırda 
bulabilirsiniz: 

  

Avrupa’daki okullara ağ ve işbirliği için güvenli bir çevre sağlamak eTwinning’ in en önemli 
önceliğidir.Çalışmanın büyük çoğunluğu çevrimiçi olarak yapıldığından, öğretmenler ve öğrenciler 
çalışmalarının özel olarak kalabileceği ve dış kullanıcıların erişemeyeceği korunmuş bir alanda 
güvence altındadır. 

  

eTwinning platformu, Internet güvenliğinin çok büyük bir rol oynadığı alanlara sahiptir: 

–  eTwinning Masaüstü: Öğretmenler bağlantı sağlayabilir, ağa bağlanabilir, kaynakları paylaşabilir ve 
gelecekteki proje çalışmaları için plan yapabilirler. 
–  eTwinning TwinSpace: Öğretmenler ve öğrenciler işbirlikçi bir projede birlikte çalışırlar. 

Bu kısıtlı alanların her ikisi de ve bunlara ilişkin araçlar kullanıcı adı ve şifre ile koruma altındadır. 
eTwinning ekibi bu güvenlik düzeyinin en üst seviyede olduğunu garantiler ve hatta okul saatleri 
dışında evden çalışan öğretmen ve öğrenciler de güvence altındadır. 

eTwinning ekibi, INSAFE (www.saferinternet.org), ile yakın temas halinde çalışmıstır, bu Internet ve 
mobil araçların genç insanlar tarafından güvenli bir şekilde kullanımını teşvik eden, Avrupa Bilinçlenme 
Merkezleri Ağı’dır. 

  

Öğretmen olmayan kullanıcılar ya da sahte isimlerle kullanıcı hesabı oluşturanlar, portaldan 
silinmektedir. Portalda bu tür davranışların bilgi güvenliği ve internet etiği açısından suç teşkil ettiğini 
hatırlatmak isteriz. 

eTwinning İnternet Etiği eTwinning Davranış Kuralları 
eTwinning e-güvenlik; eTwinning yolculuğu sırasında internetin olumlu, güvenli ve etkin kullanımıyla 
ilgili konular ve fırsatlar hakkında bilgiler, iyi uygulamalar ve kılavuzlar sunar. 
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2005 yılında başladığından beri; eTwinning internetin sorumlu bir şekilde kullanımını teşvik etmiş, 
öğretmenlerin ve öğrencilerin çevrimiçi olarak işbirliği yapmaları için güvenli bir ortam geliştirmiştir. 

e-Güvenlik, eTwinning’tekiler de dahil olmak üzere çevrimiçi araçları ve kaynakları kullanırken ve 
bunlarla çalışırken hatırlanması gereken bir dizi önemli ilkeyi kapsar; 

– Kapsayıcı olun eTwinning kullanıcıları, kendi bakış açılarının ötesine bakmaya, farklı kültürlerle ilgili 
olmaya ve diğer kullanıcıları etkinliklerine, projelerine, gruplarına ve ağ etkinliklerine hem çevrimiçi 
hem de yerinde dahil ederken hassasiyet göstermeye yönlendirilir. 

– Saygılı olun eTwinning topluluğunun üyeleri, akranlarıyla ilgilenirken ve birbirleriyle etkileşimde 
bulunurken saygılı olmalıdır. 

– Hoşgörülü olun Zaman zaman anlaşmazlıklar olması kaçınılmazdır. Başkalarının görüşlerine 
hoşgörü, bu toplulukta teşvik edilen pragmatik yaklaşımı harekete geçirir. Önemli olan, her zaman bu 
Davranış Kuralları’nda açıklanan ve tanımlanan sınırlar dahilinde anlaşmazlıklara ve farklı görüşlere 
yapıcı çözümler aramak ve bazı durumların “katılmamaya karar verilmesine” neden olabileceğini kabul 
etmektir. 

Tüm eTwinning kullanıcılarının uyması gereken kuralların 
bazıları 
1. eTwinning, ticari amaçlarla kullanılamaz. 

2. Doğrudan tehdit, zorbalık veya taciz söz konusu olamaz. 

3. Fikri mülkiyet 

Platforma yüklediğiniz içeriklerin herhangi bir telif hakkını ihlal etmemesini sağlayın. 

4. Kimlik hırsızlığı 

eTwinning kullanıcıları, temsil etmedikleri diğer kişileri veya grupları/kuruluşları, başkalarını 
kandırmaya, kafalarını karıştırmaya veya dolandırmaya yönelik bir şekilde taklit edemezler. 

5. Öğrenciler 

eTwinning, öğrencilerin gizliliğini ve güvenliğini ciddiye alır. eTwinning Live profilinizde, TwinSpace’de, 
Gruplarda v.b öğrencilerin resimlerini yayınlamaktan kaçının. Yayınlamanız gereken durumlarda, 
velilerinin iznini aldığınızdan ve öğrencilerin tanınabilir durumda olmadığından emin olun. 

6. Özel bilgiler ve Hassas veriler 
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Kişisel telefon numaraları ve adresler, kredi kartı bilgileri veya diğer özel bilgiler gibi kişisel bilgilerinizi 
veya diğer kullanıcıların kişisel bilgilerini veya özel fotoğraf ve videolarını paylaşmamalısınız. Mesaj 
yayınlamadan önce her zaman düşünün! 

Profil veya Kaynaklar bölümlerine eklediğiniz resim ve dosyaların telif haklarını ihlal etmemeli!! 

Forumlarda gönderdiğiniz mesajların forum konu başlığına uygun olmasına dikkat edin !! 

  

Birlikte çalıştığınız öğretmenlerde dahil, çok fazla mesaj göndermeyin.Yığın mesaj(SPAM) 
oldukları düşünülebilir!! 

  

Birlikte çalıştığınız öğretmenlerde dahil, çok fazla mesaj göndermeyin.Yığın mesaj(SPAM) 
oldukları düşünülebilir!! 

 

  

Bir kişiyi bağlantı listenize eklemeden önce o kişiyle irtibat kurunuz!! 

Birden fazla kişiye aynı mail atılmamalıdır. Aynı mail üst üste yollanmamalıdır. 

Sorunların çözümünde öncelikle il koordinatörleri ile iletişime geçilmeli, çözülemeyen durumlarda UDS 
ile iletişime geçilmelidir. 

  

Video ve Fotoğraf Paylaşımı 

              

  

1. Olabildiğince öğrencilerin yüzlerinin seçildiği fotoğraf ve videoların paylaşımından kaçınılması, 

2. Eğer paylaşım yapılacaksa, mutlaka velilere, projenin başlangıcında paylaşım için izin veren bir yazı 
imzalatılması, 

http://etwinningonline.eba.gov.tr/wp-content/uploads/2015/09/thTBWTPH32.jpg
http://etwinningonline.eba.gov.tr/wp-content/uploads/2015/09/thCC8EV1F6.jpg
http://etwinningonline.eba.gov.tr/wp-content/uploads/2015/09/thTBWTPH32.jpg


3. Video ve resimlerin Youtube ve Vimeo’da kısıtlamalar ile paylaşılması. 
  

eTwinning ‘i ticari amaçlar doğrultusunda kullanmak kesinlikle yasaktır. Ticari amaçlı şirket, 
etkinlik veya bilgisayar programı silinecek, Portala girişleri engellenecektir !! 

  

Ortak Bulma Forumları 

Doğru forum alanı seçiniz.(eTwinning-Erasmus+) 

Doğru yaş grubunu seçiniz. 

Aynı mesajı birden fazla forumda paylaşmayınız. 

  

Proje Günlüğü 

  

Bu kısım projenizin bloğudur, 

Tüm dünyaya ya da UDS’ nize proje aktivitelerinizi tanıtır! 

Bu kısma çocukların fotoğraflarını yüklemeyiniz!! 

  

Özetle 

  

Size gelen mesajları kibar bir dille zaman geçirmeden cevaplayınız. 

Yazışmalarınızı büyük harflerle göndermeyiniz. 

Ortak ararken aynı mesajı birden fazla forumda paylaşmayınız. 

Aynı kişiye aynı mesajı birden fazla kez paylaşmayınız.Kişisel bilgilerinizi paylaşmayınız. 

Ortak ararken doğru formu ve yaş grubunu seçiniz. 

Öğrencilerinizin fotoğraflarını paylaşırken dikkatli olunuz!! 

  

Burcu Yüksek /  burcuyuksek@meb.gov.tr 


